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บทที่ 7
การบริหารจัดการเครือขายคอมพิวเตอร

หลังจากท่ีเราไดทําการตั้ง Firewall Policy สําหรับจัดการเครือขายคอมพิวเตอร  และได
เรียนรูการตั้งคาเครื่องลูกขาย (เครื่องนักเรียน) เพ่ือเชื่อมออกสูอินเทอรเน็ตในบทท่ี 5 และบทท่ี 6
มาแลว  ในบทนี้จะกลาวถึงการบริหารจัดการเครือขายคอมพิวเตอรพ้ืนฐาน  ซึ่งจะใชสําหรับเครือขาย
คอมพิวเตอรในโรงเรียนของเราก็คือ

1. บล็อก URL (Block URL)
2. บล็อกไฟล (Block File)
3. บล็อกไอพีแอดเดรส (Block IP Address)

บล็อก URL (Block URL)
หากเราตองการบล็อกเว็บไซตท่ีเราไมอยากใหนักเรียนเขาใช เราสามารถใช TMG 2010 ทํา

การบล็อกไดตามตองการ  โดยมีวิธีการดังนี้
1. เรียกโปรแกรม Forefront Threat Management Gateway 2010 โดยไปท่ี Start -

> All Programs ->Microsoft Forefront TMG->Forefront TMG Management
จะไดตามรูป 7.1

รูป 7.1

2. ทางชองซายมือ ใหคลิกชวาท่ี Firewall Policy -> New -> Access Rule ตามรูป 7.2
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รูป 7.2

3. ในชอง Access rule name: ใหกรอกชื่อของ Access Rule โดยใหสื่อความหมายท่ี
สามารถเขาใจได เชน กรณีนี้เราตองการสรางกฎของการบล็อก URL เราก็ควรตั้งเปน
ดังนี้ Block_URL

รูป 7.3
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4. คลิกเลือกท่ี Deny หมายถึงไมอนุญาต  ตามรูป 7.4 จากนั้นใหกดปุม Next

รูป 7.4

5. จะไดหนาตาง New Access Rule Wizard ปรากฏข้ึนมาในสวนของ Protocols โดยท่ี
ชอง This rule applies to: ใหเราเลือกเปน All outbound traffic (หมายถึงชองทาง
การออกสูเครือขายขาออกท้ังหมด) ตามรูป 7.5 จากนั้นคลิกท่ีปุม Next

รูป 7.5
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6. จะไดหนาตาง Malware Inspection ตามรูป 7.6 ใหคลิกเลือก
 Enable malware inspection for this rule

รูป 7.6

7. เม่ือคลิกปุม Next จะไดหนาตาง New Access Rule Wizard ปรากฏข้ึนมาภายใต
หนาตางเปน Access Rule Sources ตามรูป 7.7

รูป 7.7
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8. ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตาม
รูป 7.8 ใหเลือก Internal ท่ีอยูภายใตหมวด Networks

รูป 7.8

แลวคลิก Add และ Close ตามลําดับจะไดตามรูป 7.9

รูป 7.9
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9. จากนั้นตามรูป 7.9 ใหคลิกปุม Next จะไดหนาตาง New Access Rule Wizard
ภายใตหนาตางคือ Access Rule Destination ตามรูป 7.10

รูป 7.10

10.ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตามรูป
7.11 ใหเลือกหมวดหมูท่ีเราตองการบล็อก ซึ่งเราจะบล็อกไวในหมวดไหนก็ได แตถาไม
สื่อความหมาย  ในอนาคตเราก็จะคนหายาก

รูป 7.11
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11.แลวคลิก Add และ Close ตามลําดับ จะไดตามรูป 7.12

รูป 7.12

12.จากนั้นตามรูป 7.12 ใหคลิกปุม Next จะไดหนาตาง New Access Rule Wizard
ภายใตหนาตางคือ User Sets ตามรูป 7.13 ซึ่งในชอง This rule applies to
requests from the following user sets: จะเปน All Users (ถาไมมีใหคลิก Add…
แลวเลือก All Users เขาไป)

รูป 7.13
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13.จากรูป 7.13 คลิกปุม Next จะไดหนาตาง New Access Rule Wizard ภายใต
หนาตางคือ Completing the New Access Rule Wizard ตามรูป 7.14

รูป 7.14

ใหเราคลิกปุม Finish เปนอันเสร็จในสวนของการตั้งกฎการบล็อกเว็บไซต แตเราตองมี
การกําหนดวาเว็บไซตใดบางท่ีตองการบล็อก

14.เม่ือเราคลิกปุม Finish ตามรูป 7.14 แลวก็จะกลับมาท่ีหนาตาง Forefront TMG ตาม
รูป 7.15 ใหเราคลิกขวาท่ี General Entertainment เลือก Properties

รูป 7.15
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15.จะไดหนาตาง General Entertainment Properties ตามรูป 7.16

รูป 7.16

16.ใหเลือกแท็บ URL Category Override จะปรากฏหนาตางตามรูป 7.17

รูป 7.17
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17.แลวคลิก Add… จะไดหนาตางยอย URL Category Override พิมพเว็บไซตท่ีตองการ
จะบล็อกลงไปในชองแรก เชน www.facebook.com/* เปนการบล็อกเว็บไซต
Facebook โดยใหสังเกตดวยวาหลังเว็บไซตจะตองมีเครื่องหมาย /* ดวย ตามรูป 7.18

รูป 7.18

18.สวนในชองของ Move the URL pattern to this URL Category: จะเปนการเลือก
หมวดหมู ซึ่งเราเลือกมาจาก General Entertainment ก็จะเปนตัวท่ีเราเลือกไว
จากนั้นคลิกปุม OK จะไดตามรูป 7.19

รูป 7.19 ไดชื่อเว็บไซตท่ีตองการบล็อก
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19.ซึ่งถาเราจะเพ่ิมเว็บไซตท่ีตองการบล็อกอีก  ใหทําตามข้ันตอนท่ี 17 ลงไปอีก เสร็จแลว
ใหคลิกปุม Apply แลวตามดวย OK
หลังจากนั้นอยาลืม ใหคลิกปุม Apply -> Apply -> OK ตามลําดับ จะไดตามรูป 7.20

รูป 7.20

บล็อกไฟล (Block File)
หากเราตองการบล็อกไฟลในกลุมตางๆ เชน ไฟลเพลง (Audio) เราก็สามารถใช TMG

2010 ทําการบล็อกไดตามตองการ โดยมีวิธีการดังนี้
1. เรียกโปรแกรม Forefront Threat Management Gateway 2010 หรือ TMG

2010 โดยไปท่ี Start -> All Programs ->Microsoft Forefront TMG->Forefront
TMG Management จะไดตามรูป 7.21

รูป 7.21
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2. ทางชองซายมือ ใหคลิกขวาท่ี Firewall Policy -> New ->คลิกเลือก Access Rule
ตามรูป 7.22

รูป 7.22

3. เม่ือคลิกเลือก Access Rule แลวจะไดหนาตาง Welcome to the New Access Rule
Wizard ข้ึนมา  ในชอง Access rule name: ใหกรอกชื่อของกฎ โดยใหสื่อความหมาย
ท่ีเราเขาใจ  ในท่ีนี้เราตองการบล็อกไฟล เราก็ควรตั้งเปนชื่อ Block_File ตามรูป 7.23

รูป 7.23
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4. คลิกเลือกท่ี Deny หมายถึงไมอนุญาต  ตามรูป 7.24 จากนั้นใหคลิกปุม Next

รูป 7.24

5. จะไดหนาตาง New Access Rule Wizard ปรากฏข้ึนมา  ภายใตหนาตางคือ
Protocols โดยท่ีชอง This rule applies to: ใหเราเลือกเปน Selected Protocols
ตามรูป 7.25

รูป 7.25
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6. จากนั้นตามรูป 7.25 ใหคลิกปุม Add… แลวเลือก HTTP และ HTTPS ท่ีอยูภายใต
หมวด Common Protocols เขาไปตามรูป 7.26

รูป 7.26

เม่ือคลิกปุม Close ตามรูป 7.26 ก็จะไดตามรูป 7.27

รูป 7.27
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สํานักงานเขตพื้นที่การศึกษาประถมศึกษาปทุมธานี เขต 1

89

7. จากรูป 7.27 ใหคลิกปุม Next จะไดหนาตาง New Access Rule Wizard ภายใต
หนาตางคือ Access Rule Sources ตามรูป 7.28

รูป 7.28

ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตามรูป
7.29 ใหเลือก Internal ท่ีอยูภายใตหมวด Networks

รูป 7.29
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หลังจากคลิกปุม Close แลวจะไดตามรูป 7.30

รูป 7.30

8. จากนั้นตามรูป 7.30 ใหคลิกปุม Next จะไดหนาตาง New Access Rule Wizard
ภายใตหนาตางคือ Access Rule Destinations ตามรูป 7.31

รูป 7.31
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ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตามรูป
7.32 ใหเราเลือก External ท่ีอยูภายใตหมวด Networks

รูป 7.32

แลวคลิกปุม Add และคลิกปุม Close ตามลําดับจะไดตามรูป 7.33

รูป 7.33
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9. จากนั้นตามรูป 7.33 ใหคลิกปุม Next จะไดหนาตาง New Access Rule Wizard
ภายใตหนาตางคือ User Sets ตามรูป 7.34 ซึ่งในชอง This rule applies to
requests from the following user sets: จะเปน All Users (ถาไมมีใหคลิก Add
แลวเลือก All Users เขาไป)

รูป 7.34

10.จากรูป 7.34 คลิกปุม Next จะไดหนาตาง New Access Rule Wizard ภายใต
หนาตางคือ Completing the New Access Rule Wizard ตามรูป 7.35

รูป 7.35
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ใหเราคลิกปุม Finish คลิกปุม Apply -> Apply -> OK ตามลําดับ  เปนอันเสร็จในสวน
ของการตั้งกฎการบล็อกไฟล  แตเราตองมีการกําหนดวาไฟลใดบางท่ีตองการบล็อก

11.เม่ือเราคลิกปุม Apply -> Apply -> OK ตามลําดับ ตามรูป 7.35 แลว ก็จะกลับมาท่ี
หนาตาง Forefront TMG ตามรูป 7.36 ใหเราคลิกขวาท่ีกฎท่ีเราสรางคือ Block_File
เลือก Properties

รูป 7.36

12.จะไดหนาตาง Block_File Properties ตามรูป 7.37

รูป 7.37
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13.ไปท่ีแท็บ Content Types เลือก Selected Content Types (with this option
selected, the rule is applicable only to HTTP and HTTPS traffic) ตามรูป
7.38 เพราะถาเลือก All Content types หมายถึงไฟลตางๆ ในชอง Content types
ท่ังหมด  ดังนั้นเราจึงเลือกท่ี Selected Content Types (with this option
selected, the rule is applicable only to HTTP and HTTPS traffic) แทน
เพราะจะไดตามท่ีเราตองการ

รูป 7.38

14.จากรูป 7.38 คลิกปุม New… เพ่ือสราง Content Type ใหม ตามรูป 7.39

รูป 7.39
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ตั้งชื่อตามตองการ เชน Name: เปน Audio1 (เนื่องจากใน Content Type มี Audio
อยูแลว แตเราจะทดลองบล็อกไฟล .mp3 เทานั้น) แลวใสนามสกุลใน Available Types เปน เชน
.mp3 แลวคลิก Add -> OK ตามลําดับ

15.จากนั้นเลือก Audio1 ใน Content Types ท่ีเราสรางข้ึนมาตามรูป 7.40 คลิกปุม
Apply -> OK ตามลําดับ

รูป 7.40

16.ตามรูป 7.41 เพ่ือใหมีผลตามท่ีเราตองการ ตองคลิกปุม Apply -> Apply -> OK
ตามลําดับ เปนอันเสร็จสิ้นการบล็อกไฟล

รูป 7.41

คลิกปุม Apply
ตรงน้ี



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
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บล็อกไอพีแอดเดรส (Block IP Address)
ผูเขียนจะอธิบายหลักการให   แตเชื่อวาในโรงเรียนคงไมไดทําการบล็อกไอพีแอดเดรสกัน

หรอก  ซึ่งวิธีการมีดังนี้
1. เรียกโปรแกรม Forefront Threat Management Gateway 2010 หรือ TMG

2010 โดยไปท่ี Start -> All Programs ->Microsoft Forefront TMG->Forefront
TMG Management จะไดตามรูป 7.42

รูป 7.42

2. ทางชองซายมือ ใหคลิกขวาท่ี Firewall Policy -> New -> Access Rule ตามรูป
7.43

รูป 7.43



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
สํานักงานเขตพื้นที่การศึกษาประถมศึกษาปทุมธานี เขต 1
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3. ในชอง Access rule name: ใหกรอกชื่อของ Access Rule ในท่ีนี้เราตองการสรางกฎ
บล็อก IP Address ก็ตั้งเปน Block_IP_Address ตามรูป 7.44

รูป 7.44

4. คลิกเลือกท่ี Allow คืออนุญาตใหใชงานได (ถาไมอนุญาตใหเลือก Deny )
ตามรูป 7.45 จากนั้นคลิกปุม Next

รูป 7.45



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
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5. จะไดหนาตาง New Access Rule Wizard ปรากฏข้ึนมาในสวนของ Protocols โดยท่ี
ชอง This rule applies to: ใหเราเลือกเปน Selected protocols ตามรูป 7.46

รูป 7.46

6. จากนั้นตามรูป 7.46 ใหคลิกปุม Add… แลวเลือก HTTP และ HTTPS ท่ีอยูภายใต
หมวด Common Protocols ตามรูป 7.47

รูป 7.47



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
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เม่ือคลิกปุม Close ตามรูป 7.47 ก็จะไดตามรูป 7.48

รูป 7.48

7. จากรูป 7.48 ใหคลิกปุม Next จะไดหนาตาง Malware Inspection ใหเลือก
 Enable malware inspection for the rule ตามรูป 7.49

รูป 7.49



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
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8. จากรูป 7.49 ใหคลิกปุม Next จะไดหนาตาง Access Rule Sources ตามรูป 7.50

รูป 7.50

9. ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตามรูป
7.51 ใหเลือก New -> Computer

รูป 7.51



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
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10.จะปรากฏหนาตาง ใหเรากําหนด IP Address ของเครื่องเพียงเครื่องเดียว หรือ IP
Address เดียว ตามรูป 7.52 กําหนด Name: เปน Admin
Computer IP Address คือ 192.168.1.254 (แลวแตจะเลือกนะ)

รูป 7.52

11.และถาเราจะสรางชวงของ IP Address ท่ีจะอนุญาตใหเขาใชงานก็สามารถทําไดคือ
จากรูป 7.50 คลิกปุม Add จะปรากฏตามรูป 7.51 มา  แตใหเราเลือกเปน Address
Range แทน ก็จะไดหนาตางเปนตามรูป 7.53

รูป 7.53

เราอาจกําหนด Name: เปน Student_Group
Start Address: เปน 192.168.1.101
End Address: เปน 192.168.1.200



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
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12.เม่ือคลิก OK แลว ก็จะปรากฏหนาตาง New Access Rule Wizard ภายใตหนาตาง คือ
Access Rule Sources ตามรูป 7.54

รูป 7.54

13.จากรูป 7.54 ใหคลิก Add… จะปรากฏหนาตางยอยตามรูป 7.55 ใหเราเลือก Admin
ท่ีอยูภายใตหมวด Computers และ Student_group ท่ีอยูภายใตหมวด Address
Ranges เขาไป

รูป 7.55



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
สํานักงานเขตพื้นที่การศึกษาประถมศึกษาปทุมธานี เขต 1

103

14.คลิก Add และ Close ตามลําดับจะไดตามรูป 7.56

รูป 7.56

15.จากรูป 7.56 คลิกปุม Next จะไดหนาตาง New Access Rule Wizard ภายใต
หนาตางคือ Access Rule Destinations ตามรูป 7.57

รูป 7.57



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
สํานักงานเขตพื้นที่การศึกษาประถมศึกษาปทุมธานี เขต 1
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16.ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตามรูป
7.58 ใหเลือก External ท่ีอยูภายใตหมวด Networks

รูป 7.58

17.เม่ือคลิกปุม Close จะไดหนาตางตามรูป 7.59

รูป 7.59



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
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18.หลังจากนั้นคลิกปุม Next จะไดหนาตาง New Access Rule Wizard ภายใตหนาตาง
คือ User Sets ตามรูป 7.60

รูป 7.60

ซึ่งในชอง This rule applies to requests from the following user sets: จะเปน
All Users (ถาไมมีใหคลิก Add… แลวเลือก All Users เขาไป)

19.จากรูป 7.60 ใหคลิก Next จะไดหนาตาง New Access Rule Wizard ภายใต
หนาตางคือ Completing the New Access Rule Wizard ตามรูป 7.61

รูป 7.61

ใหเราคลิกปุม Finish คลิก Apply -> Apply -> OK ตามลําดับ



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
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20.ซึ่งการบล็อกไอพีแอดเดรส แบบนี้ก็จะทําให IP Address ดังกลาวสามารถใชงาน
อินเทอรเน็ตไดในชวงไอพีท่ีกําหนด คือ 192.168.101 ถึง 192.168.1.200 แต
ถาเราไมตองการให IP ชวงดังกลาวไมสามารถใชงานอินเทอรเน็ตได  สามารถทําไดโดย
คลิกไมอนุญาต Deny ตามรูป 7.45 หรือทําไดโดยการคลิกขวาม่ี Firewall Policy
ตรง Block_IP_Address แลวเลือก Deny ตามรูป 7.62 ก็ได

รูป 7.62

จากนั้นคลิกปุม Apply -> Apply -> OK ตามลําดับ

จากท่ีกลาวถึงการบล็อกมา 3 แบบ  ถาเราตองการลบกฎท่ีเราสรางข้ึนมา  ก็สามารถทําได
โดยการคลิกขวาในกฎท่ีเราไมตองการแลวเลือก Delete เชนตัวอยางตามรูป 7.63

รูป 7.63
ระบบจะถามยืนยันใหคลิกปุม Yes ตอดวยคลิก Apply -> Apply -> OK ตามลําดับ



-----------------------------------------------------------------------------------------------------------------------------------------
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ซึ่งเม่ือเราทําการบริหารจัดการโดยการบล็อก
1. บล็อก URL (Block URL)
2. บล็อกไฟล (Block File)
3. บล็อกไอพีแอดเดรส (Block IP Address)

แลว Firewall Policy ท้ัง 3 อยาง ตองอยูลําดับกอน Firewall Policy ท่ีเราตั้งเพ่ือบริหารจัดการ
เครือขายคอมพิวเตอรออกสูอินเทอรเน็ต (กฎชื่อ Allow Access to all web sites) ในบทท่ี 5 ดวย
ตามรูป 7.64

รูป 7.64

เม่ือใชเครื่องลูกขายเขาสูอินเทอรเน็ตโดยทดลองเขาไปยัง www.facebook.com จะพบวา
ไมสามารถเขาสูเว็บไซตดังกลาวได ตามรูป ๗.๖๕

รูป ๗.๖๕


